Приложение №1

к Приказу от __.__.2006 №___

 

 ДОГОВОР НА ОБСЛУЖИВАНИЕ 

 ПО СИСТЕМЕ “ALFA FX” № ____

	г. ____________
	                                           « __ » ___________ 20__г.


ОАО «Альфа-Банк», именуемый в дальнейшем “Банк”, в лице Управляющего директора по операциям на валютном рынке – Начальника управления операций на валютном рынке Блока «Корпоративно-Инвестиционный Банк» г-на Красного Александра Николаевича, действующего на основании Доверенности № 5/179 Д от 27 января 2010 года, с одной стороны, и ____________________________________________, именуемый в дальнейшем “Клиент”, в лице _______________________________________________________, действующего на основании _________________________, с другой стороны, и все вместе именуемые “Стороны”, заключили настоящий Договор о нижеследующем:
Термины и сокращения

Для целей настоящего Договора используются следующие основные термины и сокращения:

АРМ Клиента Alfa FX – программно-технический комплекс, реализующий набор функций, обеспечивающих полноценный обмен электронными документами между Клиентом и Банком в рамках системы «Alfa FX».

Владелец сертификата ключа подписи - физическое лицо, на имя которого Удостоверяющим центром Банка выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы);

Владелец ЭЦП – уполномоченный сотрудник Банка или Клиента, являющийся Владельцем сертификата ключа подписи и  использующий ЭЦП для подписания ЭД в соответствии с условиями настоящего Договора.

Ключ ЭЦП - цифровая последовательность, формируемая Владельцем ЭЦП с использованием программных и аппаратных средств и состоящая из закрытой (далее - закрытый ключ) и публичной (далее - открытый ключ) частей, предназначенных для формирования и проверки ЭЦП.

Компрометация ключа ЭЦП – событие, определенное Владельцем ЭЦП как ознакомление неуполномоченным лицом (лицами) с его закрытым ключом ЭЦП.

Подтверждение подлинности ЭЦП в ЭД - положительный результат проверки соответствующим сертифицированным средством ЭЦП с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе Владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе.

Рабочие часы - промежуток времени с 00 ч.00 мин. понедельника до 23 ч. 00 мин. пятницы по московскому времени. Исключение составляют праздничные дни, временные изменения внутреннего распорядка Банка, а также время, в течение которого обслуживание Клиентов невозможно по техническим причинам.

Система «Alfa FX» (Система) – корпоративная информационная система Банка, обеспечивающая электронный документооборот между Банком и его клиентами, обеспечивающая подготовку, защиту, прием, передачу и обработку документов в электронном виде с использованием средств вычислительной техники.

Средства ЭЦП – совокупность программно-аппаратных средств, обеспечивающих использование ЭЦП при организации электронного документооборота.

Сертификат ключа подписи - документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра Банка, которые включают в себя открытый ключ электронной цифровой подписи и которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности электронной цифровой подписи и идентификации Владельца сертификата ключа подписи.

Экспертная комиссия - комиссия, создаваемая Сторонами для разрешения разногласий, возникающих при обмене ЭД. 

Электронный документ (ЭД) - документ, в котором информация представлена в электронно-цифровой форме.

Электронная цифровая подпись (ЭЦП) - реквизит ЭД, предназначенный для защиты данного ЭД от подделки, полученный в результате преобразования информации с использованием закрытого ключа ЭЦП, придающий документу силу аналогичного документа на бумажном носителе.

 
1. Предмет договора

 
1.1. Настоящий Договор регулирует отношения Сторон при обслуживании Клиента по Системе «Alfa FX», только при осуществлении операций в соответствии с «Генеральным соглашением об общих условиях и принципах совершения операций на внутреннем валютном и денежном рынках Российской Федерации», заключенным между Банком и Клиентом, а также устанавливает обязательства Сторон по обеспечению информационной безопасности при обмене ЭД.

1.2. Обслуживание Клиента производится через сеть Internet, с использованием системы Банка - «Alfa FX» .  Требования  к оборудованию и программному обеспечению, необходимому для функционирования ПО АРМ Клиента «Alfa FX» приведены в Приложении № 1 к настоящему Договору.  

1.3. Стороны признают, что используемые в Системе средства защиты информации достаточны для защиты от несанкционированного доступа, подтверждения авторства и подлинности информации, содержащейся в пересылаемых ЭД.

1.4. Стороны признают юридическую силу используемых во взаимоотношениях между Банком и Клиентом ЭД, подписанных ЭЦП (при положительном результате проверки ЭЦП), равной юридической силе документов на бумажном носителе, оформленных в соответствии с требованиями законодательства.

1.5. Перечень ЭД, пересылаемых по Системе, определен в Приложении № 2. Перечень ЭД может меняться с учетом развития Системы и услуг, предоставляемых клиентам Банка при использовании Системы и заключения, при достижении договоренности Сторон, дополнений к настоящему Договору.

1.6. Электронный документ порождает обязательства Сторон по настоящему Договору, если он передающей Стороной должным образом оформлен, заверен ЭЦП и передан, а принимающей Стороной получен, проверен и принят. 

 
2. Условия участия в обмене ЭД

 
2.1. Для участия в обмене ЭД Клиент обязан:
2.1.1.      Назначить лиц, ответственных за осуществление обмена ЭД с Банком  с представлением в Банк документов, подтверждающих назначение и полномочия указанных лиц.
2.1.2.      Самостоятельно укомплектовать АРМ Клиента Alfa FX необходимыми программно - аппаратными средствами и общесистемным программным обеспечением в соответствии с Приложением № 1.
2.1.3.      Получить Сертификат ключа подписи в соответствии с требованиями Регламента Удостоверяющего центра Банка, который размещен на сайте Банка по адресу http://alfabank.ru/about/certification/. Условия предоставления и правила пользования услугами Удостоверяющего Центра ОАО «Альфа-Банк», включая права, обязанности ответственность пользователей и Удостоверяющего центра Банка, форматы данных и основные организационно-технические мероприятия, по обеспечению работы  Удостоверяющего центра Банка определяются «Регламентом Удостоверяющего Центра ОАО «Альфа-Банк» доступного по адресу http://alfabank.ru/about/certification/. 
2.2. Для участия в обмене ЭД Банк обязан:
2.2.1.      Сообщить Клиенту сведения, необходимые для организации АРМ Клиента Alfa FX (оборудование, аппаратные, системные, сетевые и телекоммуникационные средства, программные средства, средства защиты информации).
2.2.2.      Передать Клиенту для установки специальное программное обеспечение и эксплуатационную документацию для организации АРМ Клиента Alfa FX и оказать консультации по вопросам его эксплуатации.
2.2.3.      Зарегистрировать Клиента в качестве участника обмена ЭД.
2.2.4.      Передать Клиенту сертификат открытого ключа расчетного сервера Системы, а также другие идентификаторы Банка. 
 
3. Общие принципы обмена ЭД

 
3.1. Стороны при обмене ЭД в соответствии с настоящим Договором используют ЭД, перечень которых приведен в Приложении № 2 к настоящему Договору.
3.2. Каждая из Сторон при подписании ЭД электронной цифровой подписью применяет свои закрытые ключи подписи, а при проверке подписи - открытые ключи подписи другой Стороны, являющиеся действующими на момент подписания документа.
3.3. Все ЭД Клиента так или иначе ведущие к заключению сделки в Системе проходят проверку целостности ЭЦП. Факт совершения сделки подтверждается Банком направлением Клиенту электронного тикета сделки, с указанием основных параметров сделки и уникального идентификационного номера сделки в Системе. Все успешно заключенные сделки отображаются в списке сделок АРМ Клиента. Если Клиент не получит от Банка электронный тикет сделки,  то он обязан запросить подтверждение о заключенной сделке у сотрудника Банка по телефону. Подтверждением установки, снятия, либо изменения параметров клиентских заявок (ордеров) является соответствующее изменение в списке заявок (ордеров) в АРМ Клиента. 

3.4. Моментом формирования ЭЦП считается момент ее получения расчетной системой Банка. 

 
4. Использование ЭЦП 

 
4.1. Условия и порядок использования ЭЦП в Системе установлен Соглашением об использовании ЭЦП (Приложение № 3).
4.2. Стороны признают, что:
-        внесение изменений в ЭД после его подписания ЭЦП дает отрицательный результат проверки ЭЦП;
-        подделка ЭЦП невозможна без использования закрытого ключа Владельца ЭЦП;
-        каждая Сторона несет ответственность за сохранность своих закрытых ключей ЭЦП и за действия своего персонала при использовании АРМ Клиента Alfa FX.
4.3. Для создания ключей ЭЦП, подписания ЭД и проверки ЭЦП Стороны используют средства защиты информации Системы и признают их достаточными для подтверждения подлинности ЭД.
 

5. Обязанности Сторон

 
5.1.           Банк обязуется:
5.1.1.      Предоставлять Клиенту актуальные версии программных средств с комплектом эксплуатационной  документации АРМ Клиента Alfa FX и параметры конфигурации средств защиты информации.
5.1.2.      Обеспечить в рабочие часы прием от Клиента электронных документов согласно Перечню ЭД (Приложение № 2) с контролем их целостности и авторства. 
5.1.3.      Обработку и исполнение полученных ЭД  Клиента осуществлять в строгом соответствии с установленными нормами, техническими требованиями, стандартами, инструкциями Банка России и другими руководящими документами по подготовке данных, обработке, хранению и передаче информации.
5.1.4.      Своевременно, не позднее, чем через 1 час после обнаружения дефектных ЭД информировать Клиента о причинах неисполнения принятых в обработку документов.
5.1.5.      Направлять Клиенту ЭД не содержащие компьютерных вирусов и/или иных вредоносных программ.
5.1.6.      Своевременно информировать Клиента об изменениях порядка осуществления приема/передачи ЭД и другой информации по Системе. Оказывать консультационные услуги Клиенту по вопросам функционирования Системы, использования средств защиты и передачи/приема информации и технологии ее обработки.
5.2.           Клиент обязуется:
5.2.1.      Самостоятельно приобрести оборудование, отвечающие требованиям, предъявляемым к АРМ Клиента Alfa FX.
5.2.2.      Выполнять требования Банка по составу программных средств и средств защиты, устанавливаемых на своем АРМ Клиента Alfa FX, осуществлять за свой счет их закупку и установку.
5.2.3.      Использовать установленные на АРМ Клиента Alfa FX программные средства только для обмена ЭД и информацией в Системе и только с Банком в целях, установленных настоящим Договором, без права передачи третьим лицам или копирования. Производить копирование поставленного Банком программного обеспечения только в целях создания резервных копий для восстановления работоспособности АРМ Клиента Alfa FX.
5.2.4.      Направлять в Банк ЭД не содержащие компьютерных вирусов и/или иных вредоносных программ.
5.2.5.      Предоставлять возможность лицам, уполномоченным Банком, и членам согласительной экспертной комиссии осуществлять контроль над АРМ Клиента Alfa FX за соблюдением мер безопасности, установленных Договором и эксплуатационной документацией на используемые программные средства и средства защиты информации.
5.2.6.      Обновлять, установленное в соответствии с пунктом 2.1.2 настоящего договора программное обеспечение, по мере предоставления Банком новых версий программного обеспечения.
5.2.7.      Принимать на себя все риски, связанные с работоспособностью его оборудования, каналов связи, а также некорректной с его стороны установкой АРМ Клиента Afla FX.
5.3.           Стороны взаимно обязуются:
5.3.1.      Уведомлять друг друга об изменении своего места нахождения, а также об изменении иных реквизитов, имеющих существенное значение для определения юридического статуса и идентификации Сторон.
5.3.2.      Не предпринимать действий, способных нанести ущерб другой Стороне вследствие использования Системы.
5.3.3.      Своевременно информировать другую Сторону обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих обмену ЭД.
5.3.4.      В случае обнаружения возможных угроз безопасности ЭД Стороны обязуются своевременно извещать друг друга о них для принятия согласованных мер по защите.
5.3.5.      Строго выполнять требования технической и эксплуатационной документации по системам защиты информации, обеспечивающие конфиденциальность, целостность и сохранность программных средств, ЭД, протоколов регистрации событий, действующей парольной и ключевой информации, используемой для доступа в систему, кодирования данных и определения их авторства.
5.3.6.      Организовать внутренний режим функционирования рабочего места таким образом, чтобы исключить возможность использования Системы лицами, не имеющими допуска к работе с ней, а также исключить возможность использования паролей доступа и закрытых ключей электронной цифровой подписи не уполномоченными на то лицами. 
5.3.7.      В случае утери своего закрытого ключа или возникновении подозрений на несанкционированный доступ к ключам и паролям, немедленно проинформировать противоположную Сторону и прекратить работу в Системе до момента введения в действие новых ключей и паролей.
5.3.8.      Использовать при обмене ЭД, соответствующие перечню, предусмотренному настоящим Договором.
5.3.9.      Своевременно рассматривать полученные по Системе ЭД и выполнять в установленные (согласованные) сроки действия на основании ЭД, заверенного ЭЦП, если программа проверки, используя действующий открытый ключ подписывающей Стороны, подтвердила подлинность ЭЦП подписывающей Стороны под ЭД.
5.3.10.   Не выполнять действия по ЭД, заверенному ЭЦП, если программа проверки, используя действующий открытый ключ подписывающей Стороны, не подтвердила подлинность ЭЦП подписывающей Стороны под ЭД.
5.3.11.   При осуществлении операций на основании полученных по Системе электронных расчетно-денежных документов руководствоваться требованиями нормативных документов ЦБ РФ, российского законодательства и Унифицированных правил и обычаев, сложившихся в международной банковской практике, договоров (соглашений), заключаемых между Банком и Клиентом.
5.3.12.   За собственный счет поддерживать в рабочем состоянии программно-технические комплексы обеспечения работоспособности вычислительной техники и техники связи, установленной на АРМ Клиента Alfa FX.
5.3.13.   Стороны  признают  в  качестве  единой  шкалы  времени  время GMT с учетом часового пояса г. Москвы, установленное на сервере Системы. Банк обязуется поддерживать системное время на сервере Системы в соответствии с текущим астрономическим временем с точностью до пяти минут. Все сделки в системе заключаются по этому времени. Для подключения к системе Клиент обязан настроить системное время на компьютере в соответствии с текущим астрономическим временем с точностью до 5 минут.
 
6. Права Сторон
 
6.1. Банк имеет право:
-        получать необходимые разъяснения, справки, документы и сведения по вопросам, касающимся проводимых Клиентом операций;
-        ограничивать и приостанавливать использование Системы для приема ЭД в случаях ненадлежащего исполнения Клиентом своих обязательств по настоящему Договору, с предварительным уведомлением Клиента не менее чем за два рабочих дня, а по требованию компетентных государственных органов в случаях и в порядке, предусмотренных действующим законодательством Российской Федерации;
-        не принимать к исполнению ЭД Клиента в случае некорректной ЭЦП;
-        производить замену программно-аппаратного обеспечения Системы;  
-        осуществлять проверки соблюдения требований по использованию Клиентом программно-аппаратных средств и средств защиты информации;
-        остановить работу Системы по техническим причинам, до восстановления ее работоспособности, и уведомить об этом Клиента не позднее, чем через 30 минут после обнаружения технической неисправности.
6.2. Клиент имеет право:
-        требовать от Банка информацию о причинах неисполнения электронных документов;
-        получать от Банка необходимую информацию и консультационные услуги по вопросам использования Системы;
-        получать от Банка необходимые подтверждения выполненных операций.
6.3. Стороны имеют право:
-        в электронной форме передавать другой Стороне или получать от другой Стороны по Системе любой из электронных документов, предусмотренных в согласованном Перечне ЭД, а также любой документ, который может быть дополнительно внесен в этот Перечень ЭД в соответствии с письменным дополнением к Договору. Передача иной информации в Системе не является основанием возникновения обязательств Сторон по настоящему Договору;
· -        запрашивать подтверждения по электронным документам, а также надлежащим образом оформленные их бумажные копии.
 
     7.        Сроки исполнения обязательств по Договору
 
7.1. В зависимости от времени получения документов и вида операций документы могут исполняться в этот же или на следующий банковский день в соответствии с технологией их обработки.
7.2. Банк  осуществляет  отражение  операций  по  конверсионным сделкам  Клиента  в  пределах  операционного  времени  Банка по мере их поступления.  
7.3. Полученный Банком от Клиента ЭД с идентифицированной электронной цифровой подписью является основанием для проведения   сделки по покупке/продаже одной валюты за другую, в том случае, если подлинность ЭД подтверждена, документ  авторизован и принят к исполнению, а также прошел проверку на возможность проведения операции по счету в размере суммы, указанной в ЭД. 
 
  8.        Ответственность Сторон и риски убытков
 
8.1. Стороны несут ответственность по всем своим обязательствам в соответствии с настоящим Договором. Сторона, допустившая невыполнение условий настоящего Договора, несет ответственность и возмещает потерпевшей Стороне убытки в полном объеме.
8.2. Стороны несут ответственность за содержание любого ЭД, подписанного ЭЦП уполномоченных ими лиц.
8.3. Сторона, несвоевременно сообщившая о случаях утраты или компрометации ключей ЭЦП, несет связанные с этим риски убытков.
8.4. В случае возникновения ущерба Сторона, не исполнившая (ненадлежащим образом исполнившая) обязательства по настоящему Договору, несет ответственность перед другой Стороной за возникшие убытки. При отсутствии доказательств неисполнения (ненадлежащего исполнения) Сторонами обязательств по настоящему Договору, риск убытков несет Сторона, чьей ЭЦП подписан ЭД, исполнение которого повлекло за собой убытки.
8.5. Если в результате надлежащего исполнения ЭД возникает ущерб для третьих лиц, ответственность несет Сторона, от имени которой ЭД заверен ЭЦП.
8.6. Ответственность за ущерб, возникший вследствие нарушения конфиденциальности, несет Сторона, допустившая нарушение.
8.7. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по настоящему Договору, если таковое явилось следствием обстоятельств непреодолимой силы, возникших после вступления в силу настоящего Договора, в результате событий чрезвычайною характера, которые не могли быть предвидены и предотвращены разумными мерами. Сторона обязана известить другую Сторону о возникновении и прекращении действия обстоятельств непреодолимой силы, препятствующих исполнению ей обязательств по настоящему Договору, при этом срок выполнения обязательств по настоящему Договору переносится соразмерно времени, в течение которого действовали такие обстоятельства.
8.8. В случае расторжения настоящего Договора или прекращения его действия Стороны несут ответственность в соответствии с российским законодательством по всем документам, подписанным их ЭЦП до момента прекращения действия Договора, если в подписанных документах не оговорено иное.
 
9.                Порядок разрешения споров
9.1. Все разногласия, споры и конфликтные ситуации, возникающие при исполнении настоящего Договора, разрешаются уполномоченными представителями Сторон путем переговоров в порядке, предусмотренном процедурой урегулирования споров, описанной в Порядке разрешения споров, связанных с установлением подлинности ЭД (Приложение № 4).
9.2. Заключение о подлинности и авторстве оспариваемого ЭД, правомерности действий Банка и/или Клиента, составляется Экспертной комиссией, формируемой Клиентом и Банком в соответствии с Порядком разрешения споров, связанных с установлением подлинности ЭД (Приложение № 4).
9.3. В случае невозможности разрешения разногласий в рамках Экспертной комиссии, Стороны передают их на рассмотрение Арбитражного суда г. Москвы в порядке, установленном законодательством.
 
10.   Конфиденциальность 
 
10.1.        Циркулирующая в Системе информация Клиента и Банка, определенная ст. 26 Закона “О банках и банковской деятельности”, персональные адреса, идентификационные параметры, регистрационные номера (за исключением информации, включенной в состав сертификата открытого ключа подписи уполномоченного лица клиента), пароли и закрытые ключи обеих Сторон, используемые для разграничения доступа, передачи и защиты передаваемой информации, а также материалы работы Экспертной комиссии по разбору конфликтных ситуаций являются конфиденциальными сведениями. Конфиденциальные сведения не подлежат разглашению Банком и Клиентом (передаче третьему лицу) ни при каких обстоятельствах, кроме установленного законом порядка.

10.2.        При расторжении Договора Клиент обязуется уничтожить все принадлежащие ему закрытые ключи, относящиеся к настоящему Договору, и не передавать их третьим лицам, а также уничтожить все копии ПО, переданные Банком в соответствии с настоящим Договором. Все другие конфиденциальные сведения хранятся и уничтожаются Сторонами в соответствии с порядком и сроками хранения и уничтожения финансовых документов.
10.3.        Стороны согласны с тем, что Договор в части конфиденциальности, паролей и ключей действителен в течение одного календарного года после прекращения действия настоящего Договора.
 

11.   Срок действия Договора, порядок его изменения и расторжения
11.1.        Договор вступает в силу с момента его подписания обеими Сторонами и действует в течение одного календарного года. Действие Договора продлевается на тот же срок в случае неполучения Банком от Клиента заявления на расторжение Договора не позднее дня окончания срока действия Договора.
11.2.        Сторона вправе расторгнуть настоящий Договор в одностороннем порядке в случае невыполнения или ненадлежащего выполнения условий Договора другой Стороной. Сторона, прекращающая в одностороннем порядке договорные отношения, обязана письменно уведомить об этом другую Сторону не менее чем за один месяц до его расторжения с обязательным исполнением всех обязательств, предусмотренных настоящим Договором и должным образом оформленных ЭД, полученных другой Стороной в период действия Договора.
11.3.        Настоящий Договор может быть изменен или дополнен письменным соглашением Сторон.
11.4.        При наличии ранее заключенного Договора на обслуживание по системе «Alfa FX» считать его утратившим силу с момента подписания настоящего Договора.
11.5.        Настоящий Договор составлен в 2-х экземплярах, имеющих одинаковую силу, по одному экземпляру для каждой Стороны. Подписание Договора с оговорками не допускается.
11.6.        В Договор включены следующие Приложения, являющиеся его неотъемлемой частью:
1.    Приложение № 1 – «Требования  к оборудованию и программному обеспечению, необходимому для работы в Системе».
2.    Приложение № 2 – «Перечень ЭД, пересылаемых по Системе».
3.    Приложение № 3 – «Соглашение об использовании электронной цифровой подписи».
4.    Приложение № 4  – «Порядок разрешения споров, связанных с установлением подлинности ЭД».
12. Юридические адреса и реквизиты Сторон
ОАО "Альфа-Банк"

107078 Москва, ул. Каланчевская, д. 27

Платежные реквизиты:

Для платежей в российских рублях – 

Кор. счет Nо 30101810200000000593

В ОПЕРУ Московского ГТУ Банка России

БИК 044525593; ИНН 7728168971;

ОГРН 1027700067328
Для платежей в долларах США:

№ 2000193651652 в Wachovia Bank, NY 

SWIFT: PNBPUS3NNYC
Для платежей в ЕВРО:

№ 4008868945/01 в Commerzbank, Frankfurt/Main,

SWIFT: COBA DE FF
 

	БАНК:  ОАО АЛЬФА-БАНК
	КЛИЕНТ: 

	ПОДПИСИ СТОРОН:

	от БАНКА

Управляющий директор по операциям 
     

на валютном рынке – Начальник управления

операций на валютном рынке

Блока «Корпоративно-Инвестиционный Банк»

____________________(КрасныйА.Н.)

 
Зам. главного бухгалтера

 
_____________________(Подгорбунская Н.Г.)
	от  КЛИЕНТА

_______________________  (                           )

 
Главный бухгалтер

 
_______________________  (                            )


М.П.






М.П.
Приложение №  1

к договору на обслуживание 

по системе «Alfa FX»

 от ___________г. № ________

 
Требования к оборудованию и программному обеспечению, необходимому для функционирования 
ПО АРМ Клиента «Alfa FX» 

 
 
Для работы в системе «Alfa FX» необходимо одновременное выполнение следующих требований к рабочему месту Клиента: 
        Установленная операционная система Windows-2000. Параметры настроек общесистемного программного обеспечения  должны соответствовать требованиям, изложенным в документации ПО «КриптоПро CSP» ver.2.0. (Build 2049) ЖТЯИ.00001-01 99 01 (доступно для загрузки с сайта http://www.alfaforex.ru или по почте в виде дистрибутива).
        Корректно установленное и настроенное в соответствии с Руководством Пользователя, программное обеспечение «АРМ Клиента «Alfa FX» (доступно для загрузки с сайта http://www.alfaforex.ru или по почте в виде дистрибутива).
        Корректно установленное, в соответствии с  ЖТЯИ.00001-01 99 01, программное обеспечение «КриптоПро CSP» (доступное для загрузки с сайта http://www.alfaforex.ru).
        Установлена лицензия на использование «КриптоПро CSP» (предоставляется Банком).
        Требования к аппаратному обеспечению: Процессор PII-450MHz, HDD – не менее 20MB свободного места, RAM – 128MB.
        Рабочее место клиента системы должно обеспечивать возможность соединения с сетью Интернет по выделенному каналу или по модему с пропускной способностью не ниже 19.200 бит/с.
 

 
 
 
 
	ПОДПИСИ СТОРОН:

 

	от БАНКА

Управляющий директор по операциям 
     

на валютном рынке – Начальник управления

операций на валютном рынке

Блока «Корпоративно-Инвестиционный Банк»

____________________(КрасныйА.Н.)

 
Зам. главного бухгалтера

 
_____________________(Подгорбунская Н.Г.)
	от  КЛИЕНТА

 
_______________________  (                          )

 
Главный бухгалтер

 
_______________________  (                          )


 
М.П.






М.П.

 

 

 

 

 

 

 

Приложение № 2 

к договору на обслуживание

по системе  «Alfa FX»

 от _________г. № _____

 
Перечень ЭД, пересылаемых по Системе 

 

1. Перечень электронных документов, которые Клиент направляет Банку:
Подписываемые ЭЦП:
· Запрос на сделку 
· Установка ордера 
· Снятие ордера 
· Изменение ордера 
· Подтверждения сделок, совершенных клиентом 
· Запрос на сертификацию открытого ключа при плановой смене 
2. Перечень электронных документов, которые Банк направляет Клиенту:
Не подписываемые ЭЦП:
· Подтверждение заключенных сделок. 
· Список сделок, заключенных Клиентом как через систему, так и через другие средства связи. 
 
3. Перечисленные в п.п. 1; 2 настоящего Приложения документы  при надлежащем оформлении, заверении электронной цифровой подписью (когда это предусмотрено) приравниваются к  подобным документам на бумажных носителях и порождают обязательства Сторон по Договору.
4. В случае запроса на установку, снятие или изменение ордера свидетельством того, что запрос принят Банком, является соответствующее изменение в списке ордеров. В случае запроса на сделку, свидетельством того, что запрос принят Банком, является получение клиентом электронного тикета сделки и отображение данной сделки в списке сделок Клиента.
 
	ПОДПИСИ СТОРОН:

 

	от БАНКА

Управляющий директор по операциям     

на валютном рынке – Начальник управления операций на валютном рынке

Блока «Корпоративно-Инвестиционный Банк»
____________________(КрасныйА.Н.)

 
Зам. главного бухгалтера

 
__________________(Подгорбунская Н.Г.)
	от  КЛИЕНТА

Руководитель

 

_______________________  (                          )

 
Главный бухгалтер

 
_______________________  (                          )


 
М.П.






М.П.

 

 

 

 

 

 









Приложение № 3

к договору на обслуживание 

по системе «Alfa FX»

 от ___________г. № ________ 
Соглашение об использовании  электронной цифровой подписи

 
1       Предмет Соглашения

Предметом настоящего Соглашения являются условия и порядок использования электронной цифровой подписи в качестве средства для аутентификации уполномоченных лиц Клиента при направлении ими ЭД Банку по Системе,  а также контроля Банком целостности таких сообщений. 

2       Общие условия использования ЭЦП 

Банк принимает от Клиента ЭД при условии, что они сформированы и направлены Банку  по системе «Alfa FX» и подтверждены ЭЦП Уполномоченного лица Клиента. 

3       Порядок работы Клиента с ключами 

До направления Банку ЭД, подтвержденных ЭЦП, Клиент должен осуществить предварительную процедуру получения в Удостоверяющем центре Банка Сертификата ключа подписи в соответствии с Регламентом Удостоверяющего центра Банка.

Уполномоченные лица, которым Клиент предоставил право подписывать при помощи ЭЦП электронные документы, направляемые от имени Клиента, обязаны производить периодическую (плановую) замену используемых ключей не чаще чем один раз в полгода, и не реже чем один раз в год. Замена ключей также может осуществляться уполномоченным лицом Клиента по собственной инициативе в любое время, выбираемое по собственному усмотрению. 

Если регистрация ключей производится в порядке замены, то для завершения процедуры регистрации нового открытого ключа, уполномоченное лицо (владелец Сертификата) должно направить Банку электронное поручение на выдачу Сертификата. В поручении на выдачу Сертификата должны быть подтверждены все существенные реквизиты нового Сертификата, включая открытый ключ и сведения о владельце Сертификата. Указанное поручение должно быть заверено  ЭЦП, сформированной на действующем закрытом ключе  этого же уполномоченного лица.  

Банк осуществляет выдачу нового Сертификата в срок не позднее 3 рабочих дней с момента поступления запроса на сертификат в Удостоверяющий центр. После выдачи нового Сертификата при взаимодействии с Системой Банк осуществляет проверку ЭЦП исключительно при помощи этого нового Сертификата.

В случае компрометации закрытого ключа Клиент (уполномоченное лицо) обязан незамедлительно сообщить об этом по системе SWIFT или TELEX. При отсутствии возможности у Клиента отправки сообщений по SWIFT или TELEX Клиент уведомляет о необходимости блокировки сертификата по телефону дилера Альфа-Банка с использованием индивидуального пароля Клиента. После этого Банк в кратчайшие сроки обязуется прекратить прием и исполнение в системе Alfa FX любых ЭД, подтвержденных ЭЦП, сформированной на cкомпрометированном закрытом ключе. 

Для отзыва сертификата Клиент направляет в Банк бумажный запрос на отзыв сертификата, содержащий информацию, позволяющую идентифицировать Клиента системы, сертификат открытого ключа, соответствующий скомпрометированному закрытому ключу и информацию о причине компрометации закрытого ключа. 

Стороны признают, что любая сделка, заключенная через систему от имени Клиента с действующим скомпрометированным закрытым ключом после уведомления Клиентом сотрудников Банка о компрометации или блокировки закрытого ключа, будет признана недействительной. Банк обязуется незамедлительно сообщить Клиенту об отмене подобной сделки.

Клиент несет полную ответственность за сохранность своих закрытых ключей. Любой ущерб Клиента, причиной которого является использование неуполномоченными лицами закрытых ключей Клиента, несет сам Клиент. 

	ПОДПИСИ СТОРОН:

 

	от БАНКА

Управляющий директор по операциям     

на валютном рынке – Начальник управления операций на валютном рынке

Блока «Корпоративно-Инвестиционный Банк»
____________________(КрасныйА.Н.)

 
Зам. главного бухгалтера

 
__________________(Подгорбунская Н.Г.)
	от  КЛИЕНТА

Руководитель

 
_______________________  (                          )

 
Главный бухгалтер

 
_______________________  (                          )


 
М.П.






М.П.

Приложение № 4

к договору на обслуживание 
по системе «Alfa FX»
 от ___________г. № ________
 

Порядок разрешения споров, связанных с установлением подлинности ЭД

 

Любые споры между Банком и Клиентом, предметом которых является установление подлинности, т.е. целостности текста и аутентичности отправителя, электронного документа Клиента или Банка передаются для разрешения специально создаваемой Экспертной комиссии. 

Экспертная комиссия созывается Банком по своей инициативе и/или на основании письменного заявления (претензии) Клиента. В указанном заявлении Клиент указывает реквизиты оспариваемого ЭД и  лиц, уполномоченных представлять интересы Клиента в составе Экспертной комиссии. 

Не позднее 10 рабочих дней с момента получения претензии Банк, по согласованию с Клиентом назначает дату, место и время начала работы комиссии. Банк  письменно, не позднее чем за три рабочих дня, уведомляет Клиента о назначенной дате, времени и месте начала работы Экспертной комиссии. 

Экспертная комиссия созывается Банком по своей инициативе на основании письменного заявления (претензии) направляемого Банком Клиенту. В указанном заявлении Банк указываются  реквизиты оспариваемого ЭД, дата место и время начала работы Экспертной комиссии.

Полномочия членов Экспертной комиссии подтверждаются доверенностями.

Состав Экспертной комиссии формируется в равных пропорциях из представителей Банка и Клиента. 

Экспертиза оспариваемого электронного документа осуществляется в присутствии  всех членов экспертной комиссии. 

Экспертиза осуществляется в четыре этапа:

        1-ый этап: Предоставление Сторонами документов (на бумажном носителе), на основании которых производилось формирование и изменение состояния Сертификатов открытых ключей подписи, используемых при установлении подлинности ЭЦП оспариваемого ЭД. Предоставление Банком оспариваемого ЭД, подготовка оборудования и программного обеспечения, тестирование  их работоспособности;

        2-ой этап:   Формирование и направление Экспертной комиссией заявления в адрес Удостоверяющего центра Банка на проведение процедуры подтверждения электронной цифровой подлинности. Запрос формируется в соответствии с «Регламентом Удостоверяющего центра «ОАО Альфа-Банк»;

        3-ой этап:   Проведение комиссией Удостоверяющего центра Банка процедуры проверки и подготовка заключения о подлинности ЭЦП в предоставленных ЭД. Работа комиссии Удостоверяющего центра Банка может проводится в присутствии членов Экспертной комиссии;

        4-ий этап: Аутентификация отправителя оспариваемого ЭД путем проверки принадлежности Сертификата, использованного комиссией Удостоверяющего центра Банка для проверки ЭЦП и вынесение заключения о подлинности ЭД.

Для обеспечения работы экспертной комиссии Банк предоставляет персональный компьютер и производит конфигурирование Системы.

Экспертная комиссия производит визуальную сверку реквизитов Сертификатов, указанных в заключении комиссии Удостоверяющего центра Банка, на их соответствие реквизитам Сертификатов, указанных в представленных комиссии документах.

Для доказательства принадлежности Сертификата, использованного для проверки ЭЦП оспариваемого ЭД, Банк имеет право, предъявить вместо единого письменного документа, набор электронных документов и набор файлов Сертификатов, оформленных в виде электронных документов, которые в совокупности однозначно определяют принадлежность Сертификата, использованного комиссией Удостоверяющего центра для проверки ЭЦП под оспариваемым ЭД.  

В последнем случае, принадлежность Сертификата, использованного комиссией Удостоверяющего центра Банка для проверки ЭЦП под оспариваемым ЭД, будет считаться доказанной, если:

        предъявленный Банком набор электронных документов и Сертификатов образует логически связанную  цепь, подлинность каждого элемента в которой подтверждается предшествующим элементом в цепи;

        принадлежность Сертификата - первого элемента в составе цепи, подтверждена предъявленным членам Экспертной комиссии документом, оформленном на бумажном носителе;

        все предъявленные ЭД оформлены в соответствие с положениями «Регламента Удостоверяющего центра ОАО «Альфа-Банк» и подтверждена подлинность заверяющей их ЭЦП.

Подтверждением подлинности оспариваемого ЭД является единовременное наличие следующих условий:

        проверка подлинности ЭЦП оспариваемого ЭД комиссией Удостоверяющего центра Банка дала положительный результат;

        подтверждена  принадлежность Сертификата открытого ключа, использованного для проверки подлинности ЭЦП в оспариваемом ЭД.

        ЭД сформирован, передан для обработки в соответствие с положениями настоящего Договора.

Результаты экспертизы оформляются в виде письменного заключения - Акта экспертной комиссии, подписываемого всеми членами комиссии. Акт составляется немедленно после завершения четвертого этапа экспертизы. В Акте  фиксируются результаты всех этапов, проведенной экспертизы, а также все существенные реквизиты оспариваемого электронного документа. Акт составляется в двух экземплярах - по одному для представителей Банка и Клиента. Акт комиссии является окончательным и пересмотру не подлежит.

Подтверждение подлинности электронного документа, зафиксированное в Акте, будет означать, что этот ЭД имеет юридическую силу и является законным основанием для осуществленных Сторонами операций, предписываемых настоящим Договором. Неподтверждение подлинности электронного документа, зафиксированное в Акте, будет означать, что этот ЭД  не имеет юридической силы и не является законным основанием для осуществления Сторонами операций, предписываемых настоящим Договором. 

Стороны признают, что Акт, составленный Экспертной комиссией, является обязательным для Сторон и может служить доказательством при дальнейшем разбирательстве спора в  арбитражном суде.

В случае отсутствия согласия по спорным вопросам и добровольного исполнения решения комиссии, все материалы по этим вопросам могут быть переданы на рассмотрение Арбитражного суда г. Москвы.

	ПОДПИСИ СТОРОН:

 

	от БАНКА

Управляющий директор по операциям     

на валютном рынке – Начальник управления операций на валютном рынке

Блока «Корпоративно-Инвестиционный Банк»
____________________(КрасныйА.Н.)

 
Зам. главного бухгалтера

 
__________________(Подгорбунская Н.Г.)
	от  КЛИЕНТА

 
_______________________  (                          )

 
Главный бухгалтер

 
_______________________  (                          )


 
М.П.






М.П.

